
IoT診断
セキュリティ診断／脆弱性診断

株式会社レオンテクノロジー

デジタル社会に「安心」「安全」「安定」を



IoT診断について

IoT診断では外部からだけでなく、内部からも攻撃者の視点から様々な疑似攻撃を試行し、脆弱性の洗い出しと評価を行います。
内部からの攻撃シミュレーションは、不正なアクセスやデータ漏えいなどのリスクを特定し、組織内部のセキュリティ意識向上にも寄
与します。こうした総合的なアプローチによって、IoT環境全体の安全性を確保する手助けを行います。

弊社 IoT診断の特長

最新のトレンドや様々な攻撃手法
を熟知した診断員が対応いたしま
す。

診断経験が豊富な診断士に
よる確かな検出力

1

検出した脆弱性に対して、どんな
リスクが存在するのかをわかりや
すくご説明いたします。

詳細でわかりやすい診断結
果報告書の提出

2

開発の進捗状況に合わせた診断ス
ケジュールの変更やオンサイトで
の作業にも対応可能です。

柔軟で丁寧なプロジェクト
進行

3

報告会にはプロジェクトに関わっ
た診断員が参加し、開発者様と技
術的な質問対応をすることも可能
です。

診断員を交えた診断結果報
告会とアフターフォロー

43

IoTに対する診断はもちろんのこと、周辺に関連するサーバーやスマホアプリやWebアプリケーションも含めた診断プランがございます。各種セ
キュリティガイドラインにも対応可能です。また、重大な脆弱性が検出された場合は速報でお伝えすることで、改修作業をスムーズに行うことが可
能です。診断のご依頼が初めてのお客様にも安心していただける丁寧なプロジェクト進行を心がけます。

柔軟性を兼ね備えたセキュリティ診断サービス

ポイントポイントポイントポイント

IoT診断の診断対象

組み込みデバイス
スマートホームデバイス（スマートテレビ、スマートライト、ス
マートスピーカーなど）

制御システム
工場や産業プロセスの自動制御システム、エネルギー管理システ
ムなど。

インフラストラクチャ
スマートシティの監視カメラ、交通制御システム、公共インフラ
管理など。

その他
さまざまな分野で使用される IoTデバイスやシステム。

レオンテクノロジーレオンテクノロジーレオンテクノロジーレオンテクノロジー

弊社診断員

お客さま環境お客さま環境お客さま環境お客さま環境

APIサーバ

オンサイト診断オンサイト診断オンサイト診断オンサイト診断
お客様環境、データセンター
などからアクセス
お客様環境、データセンター
などからアクセス
お客様環境、データセンター
などからアクセス
お客様環境、データセンター
などからアクセス

弊社診断員

擬似攻撃擬似攻撃擬似攻撃擬似攻撃

Bluetooth・Wi-Fiなど

IoT機器貸与

ツール診断ツール診断ツール診断ツール診断 手動診断手動診断手動診断手動診断

静的解析静的解析静的解析静的解析
ポートスキャン
ファームウェアの取得
ポートスキャン
ファームウェアの取得
ポートスキャン
ファームウェアの取得
ポートスキャン
ファームウェアの取得

IoT機器



弊社が提供する IoT診断の強み

実施フロー

※製品の仕様は、予告なく変更する場合があります。なお、ご不明な場合は、当社担当営業にお問い合わせください。
※本カタログ中の情報は、カタログ作成時点のものです。

当サービスについて詳しい内容・お問い合わせはこちらまで

株式会社レオンテクノロジー https://www.leon-tec.co.jp/

https://www.leon-tec.co.jp/service/
本カタログのサービスの詳細情報

営業時間　平日 10:00～19:00
TEL 03-5957-1960

こんなお悩みありませんかこんなお悩みありませんかこんなお悩みありませんかこんなお悩みありませんか

手法手法手法手法

ツールのみの診断

ツール診断では、得意・不得意がある

レオンテクノロジーなら！レオンテクノロジーなら！レオンテクノロジーなら！レオンテクノロジーなら！

より詳細な診断テストより詳細な診断テストより詳細な診断テストより詳細な診断テスト

ツールと手動の診断

貴社環境にあわせてカスタマイズした網羅性の
ある診断を実施します。

価格だけで
決めないで…

こんなお悩みありませんかこんなお悩みありませんかこんなお悩みありませんかこんなお悩みありませんか

リソースリソースリソースリソース

下請け・外注

その分高くなったり、柔軟性の低下が気になる

レオンテクノロジーなら！レオンテクノロジーなら！レオンテクノロジーなら！レオンテクノロジーなら！

柔軟な対応柔軟な対応柔軟な対応柔軟な対応

急な状況の変更にも柔軟に対応

貴社の環境にあわせた柔軟な対応が可能です。
スケジュールがギリギリだったり、長期のオンサ
イト、急な状況の変更にも柔軟に対応します。

お任せ
ください！

診断範囲及び診断内容の提案、お見積りを提出させていただきます。
また診断スケジュールの調整をさせていただきます。

ご提案

1

必要事項を記載し、注文書の送付をお願いいたします。

お申し込み

2

診断実施中に重大な脆弱性が発覚した場合は速報にて通知します。

診断

3

診断完了後、約５営業日以内に診断報告書を提出させて頂きます。 
※オプションにて報告会も実施させて頂きます。

レポート
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